URZAD

KOMISJI
NADZORU

FINANSOWEGO

Co przyniesie DORA?

Departament Cyberbezpieczenstwa UKNF

Warszawa, kwiecient 2023 r.
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Gtowne zagrozenia wedtug ENISA — 2020

ztosliwe oprogramowanie (malware)
ataki z wykorzystaniem ztosliwego kodu na stronach
/wiekszajgcy sie zakres cyfryzacji i sieci Internetougily
wzajemnych powigzan phishing, czyli bezposrednie wytudzanie poufnych informacji
lub za pomocg ztosliwego oprogramowania
ataki na aplikacje internetowe
Brak lub niespdjne wymagania prawne SPAM — niechciana korespondencja
ataki DDoS — czyli blokowanie dostepu do ustug poprzez
sztuczne generowanie wzmozonego ruchu
TransgranicznosSc ustug kradziez O£ A
naruszenie poufnosci, integralnosci lub dostepnosci danych
zagrozenia wewnetrzne powodowane przez pracownikow
Botnet-y — sieci komputerow przejetych przez przestepcow
Zwigkszona aktywnosc cyberprzestgpcow ingerencja fizyczna, uszkodzenia oraz kradziez
wyciek danych
ataki ransomware w celu wytudzenia okupu za odszyfrowanie
Ryzyko dostawcow ICT, w tym ryzyko koncentracji lub nieujawnianie wykradzionych danych

cyberszpiegostwo

kradziez kryptowalut (cryptojacking)
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GtOwne zagrozenia
wedtug ENISA —
wyzwania 2030
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Podatnosci oprogramowania w tancuchu dostaw . Wazrost zaawansowanych zagrozen hybrydowych — zmiana modus operandi —

Zaawansowane kampanie dezinformacyjne wykorzystywanie Al i uczenia maszynowego do przeprowadzania nowych typow

Wzrost nadzoru nad danymi cyfrowymi przez rzady autorytarne, a w konsekwencji atakow
ryzyko utraty prywatnosci . Niedobory specjalistow z obszaru nowych technologii

Btedy ludzkie i ataki przeprowadzane na starsze (niewspierane) urzgdzenia i systemy . Transgraniczni dostawcy ustug ICT jako pojedyncze punkty awarii

Ukierunkowane ataki (np. ransomware) z wykorzystaniem loT . Naduzywanie sztucznej inteligencji — manipulowanie danymi uczenia sie algorytmow,

Luki w zabezpieczeniach infrastruktury oraz obiektéw wykorzystywanych w zaawansowana korelacja danych

przestrzeni kosmicznej
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W 2022 roku organy unijne wydaty szerszy pakiet regulacji z obszaru
cyberbezpieczenstwa i cyberodpornosci

* Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie Srodkow na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenistwa na terytorium Unii

* Przyjecie i opublikowanie przepiséw implementujacych dyrektywe do 17
pazdziernika 2024 r., stosowanie przepisdw od 18 pazdziernika 2024 r.

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14
grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego

Pa kiet reg u IaCj i e Stosowane od 17 stycznia 2025 .

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17
kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych

 Stosowane od 28 czerwca 2021 .

* Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia
2022 r. w sprawie odpornosci podmiotéw krytycznych

* Przyjecie i opublikowanie przepiséw implementujacych dyrektywe do 17
pazdziernika 2024 r., stosowanie przepisow od 18 pazdziernika 2024 r.

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) w sprawie horyzontalnych
wymogow cyberbezpieczenstwa w odniesieniu do produktow z elementami
cyfrowymi (zmieniajgce rozporzgdzenie (UE) 2019/1020)

e W trakcie uzgodnien
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Terminy
Rozporzadzenie UE 2022/2554 z dnia 14 grudnia 2022 r. w sprawie Opublikowanie —27.12.2022 .

operacyjnej odpornosci cyfrowej sektora finansowego (DORA) Wejciem 2 Gee e - i

Opracowanie aktéw wykonawczych — 12-18 m-cy

. ) . o Stosowanie—17.01.2025r.
Zapewnienie cyfrowej odpornosci operacyjnej

podmiotoéw rynku finansowego
Wymagania
9 rozdziatéw, 64 artykuty

Ujednolicenie i harmonizacja obowigzujgcych

= 106 motywow
przepisow

Ujednolicenie i harmonizacja ram zarzadzania
ryzykiem ICT, w tym ryzykiem koncentracji
dostawcow ustug ICT

Zakres podmiotowy

Organy nadzoru

Podmioty rynku finansowego
Umozliwienie wymiany informacji miedzy Zewnetrzni dostawcy ustug ICT
podmiotami nadzorowanymi

Stworzenie ram kontroli krajowych oraz unijnych Akty powigzane
organow nadzoru, w tym nad kluczowymi

: oy Dyre a NIS2 — dotyczy cyberbezpieczenstwa
dostawcami ustug ICT i tancuchem dostaw yrektyw YogY &Y P

Ustawa o krajowym systemie cyberbezpieczenstwa —
dotyczy operatorow ustugi kluczowej

Dyrektywa CER — dotyczy ochrony infrastruktury
krytycznej




Akty wykonawcze

RTSy i TSy
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Zarzadzanie ryzykiem ICT

* RTS w sprawie ram zarzgdzania ryzykiem ICT

* RTS w sprawie uproszczonych ram zarzgdzania ryzykiem ICT

* RTS w sprawie TLPT zgodnie z TIBER-EU

e RTS w sprawie polityki korzystania z ustug ICT

* RTS w sprawie podwykonawstwa kluczowych lub waznych funkcji w ramach ustug ICT

Raportowanie Incydentow

* RTS w sprawie kryteriow klasyfikacji incydentow ICT

e RTS w sprawie zgtaszania powaznych incydentéw ICT

e |ITS w sprawie standardowych formularzy, wzordw i procedur zgtaszania powaznych incydentow ICT
 Wytyczne w sprawie szacowania kosztow i strat spowodowanych powaznymi incydentami ICT

* RTS w sprawie sprawozdania z wykonalnosci centralizacji zgtaszania incydentow ICT

Ramy nadzoru

 |ITS w sprawie standardowych wzorow rejestrow umow dot. korzystania z ustug ICT
Wytyczne w sprawie wspotpracy miedzy europejskimi i krajowymi organami nadzoru
e RTS w sprawie postepowania w zakresie nadzoru

Wytyczne w sprawie kryteriow do wyznaczania kluczowych dostawcow ustug ICT

* Optaty nadzorcze



Podmioty objete
D O R A sYSteR S repozytoria transakcji

kontrahenci centralni zarzadzajacy alternatywnymi
funduszami inwestycyjnymi

centralne depozyty papierow
wartosciowych

spoteki zarzagdzajace

dostawcy ustug w zakresie ‘-

kryptoaktywow dostawcy ustug w zakresie

udostepniania informac;ji

zaktady ubezpieczen i zaktady
reasekuracji

firmy inwestycyjne

instytucje pienigdza

elektronicznego Y. :
reasekuracyjni i oferujgcy

ubezpieczenia uzupetniajgce

dostawcy Swiadczacy ustuge

dostepu do informacji o rachunku mstytuq’e pracowniczych
programow emerytalnych
instytucje p’ratnicze \ agendje ratingowe
instytucje kredytowe ~——_ administratorzy kluczowych

wskaznikéw referencyjnych

zewnetrzni dostawcy ustug ICT
dostawcy ustug finansowania
repozytoria sekurvtvzaCJl spotecznoéciowego

posrednicy ubezpieczeniowi,

UKNF
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e technologie informacyjno-komunikacyjne (ICT) stanowig wsparcie dla ztozonych systemdéw informacyjnych FINANSOWEGO

e ICT napedzajg gospodarke w najwazniejszych sektorach, w tym w sektorach rynku finansowego
oraz wzmacniajg funkcjonowanie rynku wewnetrznego

Powigzania miedzy podmiotami i infrastrukturg rynku finansowego:

* wzajemne powigzania miedzy podmiotami, rynkami finansowymi oraz infrastrukturami rynku finansowego,
w tym wspodtzaleznosci miedzy ich systemami, stanowig podatnos¢ systemowa

* lokalne incydenty szybko sie rozprzestrzeniajg z podmiotéw finansowych na caty system bez przeszkod
zwigzanych z granicami geograficznymi

Negatywny wptyw na rynki wewnetrzne ustug finansowych:

* rozbieznosci legislacyjne, w tym w obszarze ryzyka zwigzanego z ICT, majg negatywny wptyw
na funkcjonowanie, konkurencyjnos¢ rynku wewnetrznego oraz utrudnienia w swiadczeniu ustug
podmiotom prowadzgcym dziatalnosc transgraniczng

Stosowanie DORA — jako rozporzadzenie
unijne stanowi akt prawny bezposrednio

* rozbieznosSci wynikajgce ze zmian na poziomie krajowym powodujg przeszkody dla funkcjonowania rynku

wewnetrznego (np. zaktécenie konkurencyjnoéci przy réznym podejéciu do testowania operacyjnej StOSOV\/a ny we Wszystklch krajach U E

odpornosci cyfrowej lub monitorowania ryzyka zewnetrznych dostawcéw ustug ICT)

Brak lub naktadanie sie przepisow w istotnych obszarach:

e czesciowe uwzglednienie przepisdw dot. ryzyka ICT na szczeblu UE powoduje braki lub naktadanie
sie przepisow, w szczegolnosci w obszarach: zgtaszanie incydentdow zwigzanych z ICT oraz testowanie
operacyjnej odpornosci cyfrowej

e stosowanie nakfadajgcych sie przepisdw wptywa na niespdjnosci, nieefektywnowsé kosztowg, wyzwania
operacyjne dla podmiotéw prowadzgcych dziatalnos¢ transgraniczng lub posiadajacych kilka zezwolen
(w szczegdlnosci w obszarze zwalczania ryzyka ICT, tagodzenia skutkow incydentéow ICT)

Spodjne podejscie w oparciu o zasade proporcjonalnosci:

* wzmochienie zaufania do systemu finansowego oraz ochrony jego stabilnosci, w szczegdlnosci w czasach duzej
zaleznosci od systemow, platform i infrastruktur ICT, ktére majg wptyw na zwiekszenie ryzyka cyfrowego

e przestrzeganie podstawowych zasad cyberbezpieczeristwa powinno pozwoli¢ na unikniecie obcigzania
gospodarki znacznymi kosztami dzieki zminimalizowaniu wptywu i kosztow zaktocen funkcjonowania ICT
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Zarzadzanie ryzykiem ICT:

spdjna organizacja i ramy zarzgdzania
ryzykiem ICT

podstawowe  zasady i
bezpieczenstwa dla
protokotow i narzedzi ICT

wymagania
systemow,

monitorowanie i kontrola bezpieczenstwa
systemow, protokotéw i narzedzi ICT

wykrywanie, reagowanie i przywracanie
sprawnosci, w tym tworzenie kopii
zapasowych

okresowe
i doskonalenie

przeglady, raportowanie

Rozporzadzenie DORA wprowadza spojny standard zarzgdzania
ryzykiem ICT na catym rynku finansowym UE

Zapewnia wymiane informacji oraz zwraca uwage na ryzyko

zwigzane z tancuchem dostaw, w tym ryzyko koncentrac;ji

Zarzadzanie incydentami ICT:

spdjne obowigzki zgtaszania incydentow
ICT przez wszystkie podmioty rynku
finansowego (incydenty powazne
zwigzane z |ICT, incydenty z PSD2,
incydenty zwigzane z fizyczng
odpornoscig, zgtoszenia dotyczace
uruchomienia zarzadzania kryzysowego)

centralizacja zbierania zgtoszen
i analizowania incydentdw na poziomie
krajowym i unijnym

Testowanie operacyjnej
odpornosci cyfrowe;:

wymagania dotyczace testowania
operacyjnej odpornosci cyfrowej, w tym
ocena podatnosci i skanowanie, analiza
oprogramowania, ocena bezpieczenstwa
sieci, przeglady kodu zrédtowego, testy
wydajnosci, testy penetracyjne

Zaawansowane testy TLPT oparte
na analizie zagrozen (red team) - testy
dziatajgcych na  biezagco  systemoéw
krytycznych, kompetencje testerow

certyfikacja podmiotdow uprawnionych
do przeprowadzania testéw TLPT

Zarzadzanie ryzykiem
dostawcow ustug ICT:

spdjne  ramy  zarzadzania
dostawcéw ustug ICT

ryzykiem

identyfikowanie i prowadzenie rejestru
umow  dostawcow  ustug  ICT 2z
uwzglednieniem catego taricucha dostaw

standaryzacja postanowien umownych

ocena ryzyka koncentracji w obszarze ICT
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Ramy nadzoru i kontroli nad
dostawcami ustug ICT:

wyznaczanie kluczowych zewnetrznych
dostawcéw ustug ICT

whnioski 0 udzielenie informacji,
dochodzenia ogolne, kontrole
oraz biezagcy nadzor wiodgcego organu
nadzoru (UE)

wysokie kary pieniezne — maksymalnie 1%
Sredniego dziennego swiatowego obrotu

dziatania  nastepcze od
pO zawieszenie

publikacji

9




URZAD

KOMISJI
NADZORU

FINANSOWEGO

DORA

Najwazniejsze informacje

e Duzazmiana * Rosngca skala zagrozen Wspolne standardy
* Spojne podejscie legislacyjne e Zwiekszona aktywnosc przestepcow Obejmuije caty rynek finansowy UE

e Szerszy pakiet regulacji * Transgranicznosc incydentow Standardy i dobre praktyki dla
innych sektorow gospodarki
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Dziekujemy za uwage

Zapraszamy na profile UKNF
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