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Fi l ip  Brandt
S e c u r i t y  A r c h i t e c t

Architekt bezpieczeństwa aplikacji w Banku BNP Paribas
Z pracą w cyberbezpieczeństwie BNP Paribas związany od 2020 roku
Odpowiedzialny między innymi za bezpieczeństwo w procesach wytwórczych, wdrożenie Threat Modellingu, 
inicjatywę Security Champions
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02 Kluczowe ryzyka

03 Jak sobie z nimi 
radzić?
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W p r o w a d z e n i e

C Z Y M  J E S T  O P E N - S O U R C E ?



Czym jest 
oprogramowanie 
open-source?

Rodzaj oprogramowania, w którym kod źródłowy 

jest wydawany na podstawie licencji, na mocy 

której właściciel praw autorskich przyznaje 

użytkownikom prawa do badania, zmiany i 

rozpowszechniania oprogramowania w ramach 

licencji wolnego oprogramowania
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O P E N - S O U R C E  –  C Z Y  T O  D U Ż A  
C Z Ę Ś Ć ?

90
%



OPEN-SOURCE
Komponenty 
(biblioteki) 

wykorzystywane 
do budowy 

aplikacji

Oprogramowan
ie instalowane 

na 
komputerze/ser

werze
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Oprogramowanie pobierane i 
instalowane na serwerze bądź 
stacji przez użytkownika, od 
razu gotowe do działania

Jest to obszar, który jest znany 
i zarządzany od dłuższego 
czasu, najczęściej dostrzegany 
oraz kontrolowany przez 
organizację

Przykład:
Oprogramowanie do 
zarządzania urządzeniami 
peryferyjnymi od dostawców

O P R O G R A M O W A N I E  I N S T A L O W A N E  N A  
K O M P U T E R Z E / S E R W E R Z E
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Oprogramowanie pobierane 
przez użytkownika, aby 
następnie zostało 
odpowiednio 
zaimplementowane w 
budowanej aplikacji
Ten obszar często jest 
marginalizowany bądź wręcz 
niedostrzegany przez 
organizacje

Przykład:
biblioteka log4j (log4shell)

K O M P O N E N T Y  W Y K O R Z Y S T Y W A N E  D O  B U D O W Y  
A P L I K A C J I





R y z y k o
J A K I E  W Y S T Ę P U J Ą  Z A G R O Ż E N I A  W  T Y M  

O B S Z A R Z E ?
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Podatności

Ze względu na skalę 

wykorzystania open-source 

analogicznie rośnie liczba 

podatności/znalezisk

Złośliwy kod

Rzadkie, ale bardzo niebezpieczne 

ze względu na potencjalnie wysoki 

wpływ na bezpieczeństwo

Licencje

Typy licencji i możliwy zakres ich 

wykorzystania
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K L U C Z O W E  R Y Z Y K A

Inne…
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P O D A T N O Ś C I
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Dodatkowa akcja weryfikacji 
z perspektywy np. całej 
infrastruktury organizacji

RedTeaming

Skanery kodu (SAST), skanery 
weryfikujące podatności w 
działającej aplikacji (DAST/IAST)

Skanery aplikacyjne
Weryfikacja możliwości 
exploitacji podatności na 
żywym organizmie

Pentesty

Automatyczne skanery 
bezpieczeństwa wykrywające 
nieaktualne/podatne biblioteki i 
usługi na serwerach

Skanery infrastrukturalne

Automatyczne skanery 
identyfikujące podatne usługi i 
weryfikujące znane metody 
exploitacji

Skanery BAS (Breach Attack Simulation)

Skanery SCA (Software Composition 
Analysis), skanery dedykowane do 
weryfikacji opensource na etapie 
rozwoju oprogramowania, przed 
wdrożenie i w trakcie działania

Skanery aplikacyjne
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L I C E N C J E
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W bardzo konkretnych przypadkach 
wykorzystanie biblioteki może między innymi 
implikować konieczność udostępnienia kodu 
źródłowego rozwiązania korzystającego z tej 
biblioteki

Nieznajomość postanowień licencyjnych
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Z Ł O Ś L I W Y  K O D  W  K O M P O N E T A C H  O P E N S O U R C E
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Znane przypadki ataków na 
bardzo popularne biblioteki 
(np. color.js, faker.js)

Frustracja developera
Kolejne przypadki wykorzystania luk w 
mechanizmach NPM, które pozwolą na 
pobranie odpowiednio przygotowanej 
biblioteki (dependency confusion)

Ataki na repozytoria



Źródło: Linux Foundation oraz Snyk „Cybersecurity Challenges in OSS”



Źródło: Sonatype „9th Annual State of the Software Supply Chain”



P o s t ę p o w a n i e  z  r y z y k i e m

J A K  S O B I E  Z  T Y M  R A D Z I Ć ?



Oprogramowanie 
open-source 
instalowane na 
serwerach/komput
erach
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Bieżące informacje o 

podatnościach
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Czy jest nadal 

rozwijana

Licencje i zakres 

wykorzystywania

D O P U S ZC Z E N I E  O P R O G R A M OWA N I A  D O  
W Y KO R Z YS TA N I A

Testy rozwiązań dopuszczanych do 

użytku

WŁAŚCICIELST
WO
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Użytkownik może instalować 

domyślnie tylko to, co ma 

dostępne w repozytorium

Repozytoria z oprogramowaniem

Nowe wersje w teorii powinny 

posiadać analogiczne zapisy 

licencyjne, ale warto to 

potwierdzać, kiedy to możliwe

Potwierdzenie postanowień licencyjnych

IT może więcej, więc i odpowiednia 

kontrola musi być przeprowadzana

Większa kontrola IT

Wersje oprogramowania muszą być 

aktualizowane w repozytoriach, ale 

zawsze po weryfikacji

Weryfikacja podatności i nowe wersje
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K O N T R O L A



Komponenty open-
source 
wykorzystywane 
do budowania 
oprogramowania



Podejście do komponentów 
wykorzystywanych do budowy 

oprogramowania jest znacznie inne, 
bardziej skomplikowane oraz często 
nieodpowiednio dostrzegane przez 

organizacje
Dochodzą tutaj nowe aspekty oraz 
wykorzystywane narzędzia, które 

należy uwzględnić zarówno w 
developmencie (np. proxy, 

firewalling) jak i świadomości 
samych odpowiedzialnych (zasady 
skanowania, zasady wdrożenia na 

produkcję)
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JA K  P O D C H O D Z I Ć ?

Repozytorium 
proxy

Firewalling

Dostęp do 
narzędzi SCA

Analiza przed 
releasem
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Na etapie uzgadniania warunków 
dostarczania oprogramowania zapewniamy 
sobie możliwość wykonania skanu 
komponentów open-source

Dostarczenie odpowiednich

artefaktów
W kontaktach z dostawcami 

szczególnie ważne jest 
zapewnienie możliwości 

implementacji standardów 
zgodnych z przyjętymi w 

organizacji

Zapewnienie możliwości 

wdrożenia standardów 

Niezależnie od tego, czy 
aplikacja jest wytwarzana 

wewnątrz organizacji, czy na 
zewnątrz, powinny zostać 
przyłożone zunifikowane 

standardy jej wytwarzania

Uniwersalne standardy 

wytwarzania

Obrazy budujemy u siebie i 
korzystamy z bibliotek pobieranych 
przez nasze repozytoria proxy

Aplikacje mikroserwisowe 

– co z obrazami?

A P L I K A C J E  W Y T W A R Z A N E  P O Z A  
O R G A N I Z A C J Ą
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T R O C H Ę  S T A T Y S T Y K  –  S C A  W  B N P  P A R I B A S

33000

Liczba ewaluacji na miesiąc

200

Średnio komponentów

1600

Obiektów skanowanych w 
SCA

Średnio podatności SCA 
per ewaluacja

65 160

Aplikacji skanowanych w 
SCA

Średnio liczba skanów SCA 
dla aplikacji miesięcznie

40

Różnych ekosystemów 
skanowanych

9
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Powinniśmy albo wręcz musimy 
szukać rozwiązań dla podatności 
wprowadzanych przez opensource 
wykorzystywanych w takich 
rozwiązaniach

Zawsze warto dopytać czy dostawca 
produkuje SBOM dla swojego soft i 
próbować weryfikować każdą wersję, 
wyjaśniając wątpliwości w zakresie 
opensource

R OZ W I Ą Z A N I A  P U D E Ł KOW E ?  S B O M ?

A co w przypadku 
wdrażania rozwiązań 
pudełkowych? 

A co jeśli tego SBOMa nie 
ma?
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Temat SBOMa nie jest również obcy w Europie i znajduje swoje 

ważne miejsce również w dokumencie Cyber Resilience Act

C Y B E R  R E S I L I E N C E  A C T  V S  S B O M

Przewidziano w nim kilka ważnych paragrafów dedykowanych 

tematowi open-source i warto śledzić postanowienia zawarte na 

przykład w poniższych paragrafach ze względu na ich potencjalnie 

bardzo duży wpływem na wykorzystywanie open-source w Europie:

• Paragraf 4

• Paragraf 6

• Paragraf 10

• Paragraf 12

• Artykuł 37:

„A software bill of materials can provide those who manufacture, purchase, 

and operate software with information that enhances their understanding 

of the supply chain, which has multiple benefits, most notably it helps 

manufacturers and users to track known newly emerged vulnerabilities and 

risks. It is of particular importance for manufacturers to ensure that their 

products do not contain vulnerable components developed by third parties.
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