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Filip Brandt
Security Architect

Architekt bezpieczenstwa aplikacji w Banku BNP Paribas
Z pracg w cyberbezpieczenstwie BNP Paribas zwigzany od 2020 roku

Odpowiedzialny miedzy innymi za bezpieczenstwo w procesach wytwadrczych, wdrozenie Threat Modellingu,
inicjatywe Security Champions
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Wprowadzenie

CZYM JEST OPEN-SOURCE?
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OPROGRAMOWANIE INSTALOWANE NA
__ _ KOMPUTERZE/SERWERZE

Oprogramowanie pobierane i
instalowane na serwerze badz
stacji przez uzytkownika, od
razu gotowe do dziatania

Jest to obszar, ktory jest znany
i zarzgdzany od dtuzszego
czasu, najczesciej dostrzegany
oraz kontrolowany przez
organizacje

Przyktad:

Oprogramowanie do
zarzgdzania urzgdzeniami
peryferyjnymi od dostawcow
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KOMPONENTY WYKORZYSTYWANE DO BUDOWY
__APLIKACII

Oprogramowanie pobierane
przez uzytkownika, aby
nastepnie zostato
odpowiednio
zaimplementowane w
budowanej aplikacji

Ten obszar czesto jest
marginalizowany badz wrecz
niedostrzegany przez
organizacje

Przyktad:
biblioteka log4j (log4shell)

The bank for a changing world
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Log4Shell

A 14 languages v

Article  Talk

From Wikipedia, the free encyclopedia

Log4Shell (CVE-2021-44228) is a zero-day vulnerability in Log4j, a popular Java logging framework,
involving arbitrary code execution.”'®! The vulnerability had existed unnoticed since 2013 and was privately
disclosed to the Apache Software Foundation, of which Log4j is a project, by Chen Zhaojun of Alibaba
Cloud's security team on 24 November 2021. Before an official CVE identifier was made available on 10
December 2021, the vulnerability circulated with the name "Log4Shell”, given by Free Wortley of the
LunaSec team, which was initially used to track the issue online PG apache gave Log4Shell a CvsSs
severity rating of 10, the highest available score.[’l The exploit was simple to execute and is estimated fo
have had the potential fo affect hundreds of millions of devices. [F1®]

The vulnerability takes advantage of Log4j's allowing requests to arbitrary LDAP and JNDI servers, ZIFI10]
allowing attackers to execute arbitrary Java code on a server or other computer, or leak sensitive
information.! A list of its affected software projects has been published by the Apache Security Team [
Affected commercial services include Amazon Web Services ['?] Cloudflare, icloud ['¥! pMinecrart: Java

Edition,['*] Steam, Tencent QQ and many others.PIT3I18] According to Wiz and EY, the vulnerability affected 93% of enterprise cloud environments.

Read Edit WView history Tools w

Log4Shell

CVE
identifier(s)
Date
discovered

Date patched

Discoverer

Affected
software

CVE-2021-44228 2

24 November 2021; 23
months ago

6 December 2021; 23 months
ago

Chen Zhaojun of the Alibaba
Cloud Security Team!"
Applications logging user input
using Logdj 2

[17]

The vulnerability's disclosure received strong reactions from cybersecurity experts. Cybersecurity company Tenable said the exploit was "the single

biggest, most critical vulnerability ever,"['®! Ars Technica called it "arguably the most severe vulnerability ever'"®l and The Washington Post said that

descriptions by security professionals "border on the apocalyptic."!



Ryzyko

JAKIE WYSTEPUJA ZAGROZENIA W TYM
OBSZARZE?



KLUCZOWE RYZYKA

Ztosliwy kod

Rzadkie, ale bardzo niebezpieczne
ze wzgledu na potencjalnie wysoki
wptyw na bezpieczeristwo

Licencje

Podatnosci R :
Typy licencji i mozliwy zakres ich
Ze wzgledu na skale wykorzystania

wykorzystania open-source
analogicznie rosnie liczba
podatnosci/znalezisk

Inne...
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PODATNOSCI

Skanery infrastrukturalne B RedTeaming
Automatyczne skanery ; Dodatkowa akcja weryfikacji
bezpieczenstwa wykrywajgce z perspektywy np. catej
nieaktualne/podatne biblioteki i infrastruktury organizacji
ustugi na serwerach

Skanery BAS (Breach Attack Simulation)
Pentesty
Automatyczne skanery . e
. L . . . . . Weryfikacja mozliwosci
identyfikujace podatne ustugi i Skanery aplikacyjne Skanery aplikacyjne L .
o . exploitacji podatnosci na
weryfikujgce znane metody Skanery kodu (SAST), skanery Skanery SCA (Software Composition . -
L o o . zZywym organizmie
exploitacji weryfikujgce podatnosci w Analysis), skanery dedykowane do
dziatajgcej aplikacji (DAST/IAST) weryfikacji opensource na etapie
rozwoju oprogramowania, przed
wdrozenie i w trakcie dziatania
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Commercial Discloss L Ietiworl use |
Distrbution | Modfication | Patentuse | Private use capyright Same icenge |tats changes| Trademerk use( - Wamanty
38 e | ditrbuton

Nieznajomos¢ postanowien licencyjnych

W bardzo konkretnych przypadkach
wykorzystanie biblioteki moze miedzy innymi
implikowac¢ koniecznos$¢ udostepnienia kodu
zrédtowego rozwigzania korzystajgcego z tej
biblioteki
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ZLOSLIWY KOD W KOMPONETACH OPENSOURCE
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Frustracja developera Ataki na repozytoria

Znane przypadki atakow na Kolejne przypadki wykorzystania luk w

bardzo popularne biblioteki mechanizmach NPM, ktére pozwolg na

(np. color.js, faker.js) pobranie odpowiednio przygotowanej
biblioteki (dependency confusion)
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24%

of organizations are
confident in the security of
their direct dependencies.

SCA and
SAST tools

are the #1 and #2 tools used to
address security concerns.

97.8

Average number of days
it takes to fix a
vulnerability.

N

\

I..III......I.‘.-..I

More intelligent
tools

are the #1 way organizations
intend to improve supply chain
security.

J-.--..---
I............l'.’.-l

Zrédto: Linux Foundation oraz Snyk ,,Cybersecurity Challengesin 0SS”




packages of open source projects across Java

malicious
243000 mcsasionk . W 1806 geicanme e

of vulnerable downloaded superior versions of components are

(@)
ST~ e O

When paired with optimal upgrades, good data saves increase in the adoption of Aland

2X you twice as much time or nearly 1.5 months of time per 135% ML components within corporate
application, per year when upgrading components. environments, over the last year

of survey respondents feel confident that their applications do not rely on known vulnerable

67 % libraries, despite 10% of respondents reporting their organizations had security breaches due
to open source vulnerabilities in the last 12 months




Postepowanie z ryzykiem

JAK SOBIE Z TYM RADZIC?






DOPUSZCZENIE OPROGRAMOWANIA DO
—WYKORZYSTANIA

y rozwigzan dopuszczanych do

uzytku
Licencje i zakres

WLASCICIELST
WO

wykorzystywania

Czy jest nadal

rozwijana
Biezgce informacje o

podatnosciach
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KONTROLA

Repozytoria z oprogramowaniem

Uzytkownik moze instalowa¢
domyslinie tylko to, co ma
dostepne w repozytorium

Potwierdzenie postanowien licencyjnych

Nowe wersje w teorii powinny
posiadac¢ analogiczne zapisy
licencyjne, ale warto to
potwierdzaé, kiedy to mozliwe

’
9

Wieksza kontrola IT
IT moze wiecej, wiec i odpowiednia
kontrola musi by¢ przeprowadzana

Weryfikacja podatnosci i nowe wersje

Wersje oprogramowania muszg by¢
aktualizowane w repozytoriach, ale
zawsze po weryfikacji

The bank for a changing world
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Podejscie do komponentow
wykorzystywanych do budowy
oprogramowania jest znacznie inne,
bardziej skomplikowane oraz czesto
nieodpowiednio dostrzegane przez
organizacje

Dochodzg tutaj nowe aspekty oraz
wykorzystywane narzedzia, ktore
nalezy uwzgledni¢ zarowno w
developmencie (np. proxy,
firewalling) jak i Swiadomosci
samych odpowiedzialnych (zasady
skanowania, zasady wdrozenia na
produkcije)




JAK PODCHODZIC?

Repozytorium
proxy

Dostep do
narzedzi SCA

Firewalling

Analiza przed
releasem
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APLIKACJE WYTWARZANE POZA
—ORGANIZACIJA

Uniwersalne standardy

wytwarzania
Niezaleznie od tego, czy
aplikacja jest wytwarzana
wewngtrz organizacji, czy na
zewnatrz, powinny zostaé
przytozone zunifikowane
standardy jej wytwarzania

Zapewnienie mozliwosci

wdrozenia standardéw
W kontaktach z dostawcami
szczegolnie wazne jest
zapewnienie mozliwosci
implementacji standardéw
zgodnych z przyjetymi w
organizacji

‘\
@/‘

Aplikacje mikroserwisowe

— co z obrazami?
Obrazy budujemy u siebie i
korzystamy z bibliotek pobieranych
przez nasze repozytoria proxy

Dostarczenie odpowiednich

artefaktow

Na etapie uzgadniania warunkéw
dostarczania oprogramowania zapewniamy
sobie mozliwos¢ wykonania skanu
komponentdéw open-source

The bank for a changing world
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TROCHE STATYSTYK - SCA W BNP PARIBAS

Srednio liczba skanéw SCA
dla aplikacji miesiecznie

Srednio k té
Obiektow skanowanych w Srednio komponentow

SCA

Liczba ewaluacji na miesigc

Réznych ekosystemow
skanowanych

‘ . , . Aplikacji skanowanych w
Srednio podatnosci SCA SCA

per ewaluacja
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ROZWIAZANIA PUDELtKOWE? SBOM?

A co w przypadku
wdrazania rozwigzan
pudetkowych?

Zawsze warto dopytac czy dostawca
produkuje SBOM dla swojego soft i
prébowac weryfikowac¢ kazda wersje,
wyjasniajac watpliwosci w zakresie
opensource

A co jesli tego SBOMa nie
ma?

Powinnismy albo wrecz musimy
szukac rozwigzan dla podatnosci
wprowadzanych przez opensource
wykorzystywanych w takich
rozwigzaniach
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The SBOM is a Component of SSCS

“In the end, the trust we place in
our digital infrastructure should be

proportional to how trustworthy and
transparent that infrastructure is ...”
Executive Order 14028 — 12 May 2021

“SEOMs are a critical step toward - R
securing the software supply chain.”

The Minimum Elements for a Software Bill of Materials
— U.S. Department of Commerce

....

Gartner

18 ©2023 Gariner, Inc. and/or its affiliates. All rights reserved. Gariner is a registered trademark of Gariner, Inc. and its affiliates



Security of the
IS how as as the
security of the software itself.

22 © 2023 Gariner, Inc. and/or its affiliates. All rights reserved. Gariner is a registered trademark of Gartner, Inc. and its affiliates. G a rtnen.



: ) Of organizations sunmeyed, Of organizations surveyed,
Of organizations surveyed,
98% use onen 95% are concerned 76% currently

ﬂ about software have a level
SOUFce soTtware. security. of SBOM readiness.

FIGURE & | PAGE 15 FIGURE 9 | PAGE 18 FIGURE 20 | PAGE 29

- - Based on organizations
Bl Ll e o ot SBOM use will .---ﬂ"”I surveyed, it's forecasted
47% are using increase by 66% 78% will use
SBOMs today. for organizations in 2022, — SEOMS in 2022

FIGURES 21 & 24 | PAGE 30 FIGURE 29 | PAGE 43 FIGURE 29 | PAGE 43

Based on organizations Q #1 ACTIONM:

surveyed, its forecasted

Of organizations using =
i % SBOMS today, Get a vulnerability
88% will use i reporting system
SEOMSs in 2023, E 74% produce AND

consume SEOMs n order to better secure your
software supply chain.

FIGURE 29 | PAGE 43 FIGURES 21 & 24 | PAGE 30

FIGURE 132 | PAGE 23

#2 ACTIOM: When producing SEOMs. . wWhen consuming SBOMs.._.
Use SBOMS to

#1 BENEFIT: [ ] #1 BEMNEFIT:
better secure developers better better support
your software 1

. understand for :nmpli;'! nce
supply chain. dependencies. and reporting.

FIGURE 13 | PAGE 23 FIGURE 22 | PAGE 31 FIGURE 25 | PAGE 37

m e




CYBER RESILIENCE ACT VS SBOM

Temat SBOMa nie jest rowniez obcy w Europie i znajduje swoje

wazne miejsce rowniez w dokumencie Cyber Resilience Act

Przewidziano w nim kilka waznych paragraféw dedykowanych
tematowi open-source i warto sledzié postanowienia zawarte na
przyktad w ponizszych paragrafach ze wzgledu na ich potencjalnie

bardzo duzy wptywem na wykorzystywanie open-source w Europie:
* Paragraf4
* Paragraf 6
e Paragraf 10
e Paragraf 12
e Artykut 37:
A software bill of materials can provide those who manufacture, purchase,
and operate software with information that enhances their understanding
of the supply chain, which has multiple benefits, most notably it helps
manufacturers and users to track known newly emerged vulnerabilities and
risks. It is of particular importance for manufacturers to ensure that their

products do not contain vulnerable components developed by third parties.
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SBOM in the CRA

+ Manufacturers to draw up an SBOM in a commonly used format covering at
the very least the top-level dependencies of the product

+ No requirement to make the SBOM publicly available

=~ SBOM to be included in the technical documentation and, upon request, to be
provided to market surveillance authorities

«~ Commission empowerment to specify the format and elements (international
standards to be relied upon)

- European
Commission
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