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Taksonomia ataków na systemy predykcyjne (źródło: NIST Trustworthy and Responsible AI)



Taksonomia ataków na systemy generatywne (źródło: NIST Trustworthy and Responsible AI)
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Ataki zatrucia

Zmiana granicy modelu SVM w wyniku zmiany cechy pojedynczego wpisu bez zmiany jego oryginalnej etykiety (1) – granica przed zmianą, (2) – granica po zmianie 

Źródło: Miller D.J., Xiang Z., Kesidis G., “Adversarial Learning in Statistical Classification: A Comprehensive Review of Defenses Against Attacks”, Proc.IEEE, vol. 

108(3), 402–433 (2020).



Ataki zatrucia

Przykład fizycznego ataku wykorzystującego zakładanie pozornie niegroźnych akcesoriów powodujących błędną klasyfikację w procesie nauki. Użytkownicy zmieniając rodzaj 

okularów zostali zaklasyfikowani jako inna osoba 

Źródło: Xinyun Chen, Chang Liu, Bo Li, Kimberly Lu, Dawn Song, “Targeted Backdoor Attacks on Deep Learning Systems Using Data Poisoning”, arXiv:1712.05526, 2017.
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Wyzwalacz / trigger

Źródło: NOTABLE: Transferable Backdoor Attacks Against Prompt-based NLP Models 

arXiv:2305.17826 
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Supply chain attack

Źródło: jfrog.com
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Atak uniku / evasion attack

Źródło: Explaining and Harnessing Adversarial Examples

arXiv:1412.6572



Atak uniku / evasion attack

Źródło: On Physical Adversarial Patches for Object Detection

arXiv:1906.11897
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Ataki ekstrakcji

Źródło: Stealing Part of a Production Language Model 

arXiv:2403.06634



Ataki ekstrakcji

Źródło: Boosting the Adversarial Transferability of Surrogate Models with Dark Knowledge

arXiv:2206.08316
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Ataki wnioskowania

Źródło: Model Inversion Attacks that Exploit Confidence Information and Basic Countermeasures,

https://doi.org/10.1145/2810103.2813677
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Prompt injection

Źródło: Prompt Injection attack against LLM-integrated Applications

arXiv:2306.05499
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Indirect prompt injection

Źródło: Not what you’ve signed up for: Compromising Real-World LLM-Integrated Applications with Indirect Prompt 

Injection 

rXiv:2302.12173 



Dziękuję za uwagę
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