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10 != 10

Źródło: https://nis2directive.eu/nis2-requirements/



3 | ©2023 Trend Micro Inc.

EU Cyber Security Strategy Plan

Źródło: https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
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1. Świadomość i edukacja

• Informacja Zarządcza

• Edukacja pracowników

• Dystrybucja informacji o zagrożeniach
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2. Ustanowienie w organizacji ról i obowiązków

• Odpowiedzialność

• Zakres obowiązków

• Komunikacja
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Zarządzanie Ryzykiem a odpowiedzialność

“Senior management is responsible for cybersecurity risk management 

in essential and important entities. Failure to comply with NIS2 

requirements by the management can result in severe consequences 

such as temporary bans, administrative fines, and liability as per the 

national legislation.”
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3. Przeprowadzenie analizy dojrzałości

• Ankieta

• Audyt zewnętrzny

• Przegląd procedur i dokumentacji

•Asset Management

•Vulnerability 
management

•Red - Blue Teaming & 
Penetration Testing

•Endpoint Protection

•Network Protection

•Identity

•E-Mail Protection

•Telemetry

•Data correlation

•Analysis

•Incident Response

Identify Protect Detect Respond
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4. Zbieranie i wymiana informacji o zagrożeniach

• Zagrożenia

− TTP

− IoC

• Podatności

• Konfiguracja systemów i aplikacji

• Konfiguracja mechanizmów bezpieczeństwa

• Proces ciągły

• Automatyczny

• Wymiana informacji pomiędzy podmiotami
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5. Inwentaryzacja zasobów

• Ciągła identyfikacja

• Krytyczność

• Dozwolone operacje

• Relacje i przepływ danych
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6. Zmapowanie usług teleinformatycznych

• Na zasoby

• Na procesy 

biznesowe

• Na dostawców

• Na RYZYKO
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7. Zmapowanie dostawców usług

• Typ relacji

• Zakres realicji na poziomie 

systemów IT

• Komunikacja

• Analiza ryzyka

• Wpływ na organizację
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ENISA toolbox

Source: “Interoperable EU Risk 
Management Toolbox”, Luty 2023
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8. Analiza i modyfikacja procesu zarządzania ryzykiem

• Policzalny

• Pozwalający na śledzenie 

trendów

• Ciągły

• Pokrywający możliwie 

całąorganizację

• Raportowany

• Komunikowany
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9. Przegląd i modyfikacja procesu zarzadzania incydentami

• Automatyzacja

• Konsolidacja 

− narzędzi

− danych

• Ryzyko, kontekst i powiązania

• Eskalacja

• Raportowanie

− 24h/72h/30 dni

− Analiza przyczyn, skutku, przebiegu

− Działania zaradcze/redukcja ryzyka

• Kompetencje/wiedza po stronie personelu

• Gotowość na wymianę informacji
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10. Automatyzacja

• Raportowania

• Wymiany informacji o 

zagrożeniach

• Dystrybucji IoC

• Obsługi incydentów

• …

• Tam gdzie jest to 

możliwe



16 | ©2023 Trend Micro Inc.

A na koniec….
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Działania efektywne i zdroworozsądkowe

Zdefiniuj realne cele i priorytety

1. Quick Win

• Telemetria

• Managed Detection and Response

• Procedury i scenariusze awaryjne

• Zarządzanie Ryzykiem w oparciu o realne 

dane

2. Long-term projects

• Zarządzanie zasobami

• Cyber Defense Core Team

• Centralna korelacja
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Third Party Integrations
Asset Information | Detection Data

Third Party Intelligence
Curated Feeds | STIX/TAXII | MISP

Threat Intelligence

Continuous
Assessments

Policy 
Management

Third Party Integrations
PEP | SOAR | Web Hook | API

Zero Trust Secure Access

Zero Trust
Network Access

Secure
Web Gateway

EmailIdentities Devices

NetworkCloud Infra Cloud Apps

Native Sensors

52

Identities Devices Cloud Apps

Risk Scoring

88 15

Native Enforcement Points

EmailDevices Cloud AppsNetwork
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