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Świeżynka
• WD potwierdził włamanie do swojej sieci.

• Hackerzy uzyskali dostęp do systemów firmy.

• W związku z incydentem niedostępna m.in. 
usługa MyCloud

https://www.businesswire.com/news/home/20230402005076/en/Western-Digital-Provides-Information-on-Network-Security-Incident


Oczywistości

• Błąd w protokole WiFi ("Cisco also recommends implementing transport layer 
security to encrypt data in transit whenever possible because it would render the 

acquired data unusable by the attacker„)

• BingBang: błędy w konfiguracji Azure Active Directory (multi-tenant) 
pozwoliły manipulować wynikami wyszukiwarki AAD Bing.com i dostęp do 
wielu aplikacji samego Microsoft …

• Vulkan files – wyciek danych z rosyjskiej firmy pracującej na rzecz rosyjskich 
służb i powiązanej z grupami APT Sandworm, Cozy Bear

• Można ustalić lokalizację operatora drona DJI na podstawie danych w 
komunikacji radiowej

https://www.wiz.io/blog/azure-active-directory-bing-misconfiguration
https://www.theguardian.com/technology/2023/mar/30/vulkan-files-leak-reveals-putins-global-and-domestic-cyberwarfare-tactics
https://dronexl.co/2023/03/02/dji-drone-operators-location-intercepted/


Oczywistości

Trojan w (podpisanej) aplikacji desktopowej VoIP firmy 3CX (ponad 600 tys. 
firm użytkujących w tym American Express, Coca-Cola, McDonald's, BMW, 
Honda, Air France, Toyota, Mercedes-Benz, IKEA)
- kolejny atak w łańcuchu dostaw
- wykorzystuje m.in. 

pewną lukę z 2013 roku CVE-2013-3900 i na dodatek:

https://www.bleepingcomputer.com/news/microsoft/10-year-old-windows-bug-with-opt-in-fix-exploited-in-3cx-attack/


Oczywistości

Podatność CVE-2023-23397 (14 marca 2023) pozwalająca uzyskać NTLM 
Hash bez interakcji użytkownika 

• Aktywnie wykorzystywana przynajmniej od 2022 roku także przeciwko 
polskimi użytkownikom

• email wykorzystujący podatność 
pojawił się na VT rok wcześniej:



CVE-2023-23397

https://ti.qianxin.com/blog/articles/Analysis-of-In-the-wild-Attack-Samples-Exploiting-Outlook-Privilege-Escalation-Vulnerability-(CVE-2023-23397)-EN/


Oczywistości

• Podatność CVE-2023-23415 (Internet Control Message Protocol (ICMP) 
Remote Code Execution Vulnerability) a przy okazji:



Chińscy dostawcy na cenzurowanym?

• Stanowisko Rady do Spraw Cyfryzacji w sprawie zagrożeń ze strony 
Dostawców Wysokiego Ryzyka: Zdaniem Rady powyższe kryteria eliminują 
chińskie firmy z kręgu dostawców kluczowych systemów ICT dla instytucji 
publicznych w Polsce

• Tymczasem Federalny Urząd ds. Bezpieczeństwa Informacji (BSI) korzysta z 
rozwiązań chińskich dostawców i być może inne państwowe instytucje 
również…

https://www.handelsblatt.com/politik/deutschland/it-infrastruktur-
deutschlands-oberste-cybersicherheitsbehoerde-setzt-huawei-technik-
ein/29074218.html

https://www.handelsblatt.com/politik/deutschland/it-infrastruktur-deutschlands-oberste-cybersicherheitsbehoerde-setzt-huawei-technik-ein/29074218.html
https://www.handelsblatt.com/politik/deutschland/it-infrastruktur-deutschlands-oberste-cybersicherheitsbehoerde-setzt-huawei-technik-ein/29074218.html
https://www.handelsblatt.com/politik/deutschland/it-infrastruktur-deutschlands-oberste-cybersicherheitsbehoerde-setzt-huawei-technik-ein/29074218.html


• Microsoft Security Copilot - AI w cybersecurity

• QRadar Advisor with Watson – 2017 rok …

Tymczasem:

AI w natarciu

https://blogs.microsoft.com/blog/2023/03/28/introducing-microsoft-security-copilot-empowering-defenders-at-the-speed-of-ai/
https://securityintelligence.com/ibm-qradar-advisor-with-watson-revolutionizing-the-way-security-analysts-work/
https://tvn24.pl/biznes/ze-swiata/elon-musk-i-setki-badaczy-ai-wezwali-do-pauzy-w-rozwoju-sztucznej-inteligencji-6876050
https://www.politico.eu/article/italian-privacy-regulator-bans-chatgpt/
https://forsal.pl/lifestyle/edukacja/artykuly/8692667,magisterka-latwiejsza-niz-dotad-programy-antyplagiatowe-nie-nadazaja-za-ai.html
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